MISSION CYBER

10 cartes immersives - Jeu d’enquéte - 4e

MISSION Vous étes une équipe de cyber-enquéteurs. Chaque carte présente un message
regu par un éléve.

REGLE Observez I'expéditeur, le ton, la demande et I'action proposée.
Ne cliquez jamais : tout est fictif.
VERDICT  ['CONFIANCEMILE VERIFIE [JPIEGE PROBABLE

SCORE

REFLEXE : EMOTION » URGENCE » ACTION - RISQUE



DOSSIER 01 SMS - Ton colis est bloqué

+33 7 56 12 34 56 10:24

LIVRAISON EXPRESS

Bonjour, votre colis n°45821 ne peut pas étre livré.
Veuillez confirmer votre adresse dans les 24 h pour éviter son retour.

[LIEN FICTIF — NE PAS OUVRIR]

TON VERDICT H BN

Indices : Urgence « numéro inconnu « lien « demande d’adresse  Pourquoi ?

DOSSIER 02 MAIL . Activité inhabituelle

Service-Joueur <service@jeu-secure.exemple> 09:18

Activité inhabituelle détectée

Bonjour,

[SECURISER MON COMPTE — FICTIF]

TON VERDICT H BN

Indices : Panique * bouton d’action « expéditeur a vérifier Pourquoi ?




DOSSIER 03 NOTIFICATION - Mise a jour urgente

Systéme 18:37

MISE A JOUR DISPONIBLE

Votre téléphone nécessite une mise a jour importante.
Installez-la maintenant pour éviter la perte de vos données.

[INSTALLER — FICTIF]

TON VERDICT I

Indices : Urgence - installation « vérifier dans les réglages officiels Pourquoi ?

DOSSIER 04 MAIL - Ton professeur

Mme Martin <martin@college.exemple> 08:42

Travail de technologie

Bonjour,
Le travail demandé pour vendredi est disponible sur 'ENT.
Connectez-vous a I'ENT en utilisant directement I'application ou le site habituel.

Bonne journée.

TON VERDICT H NN

Indices : Contexte cohérent « pas de mot de passe * accés habituel Pourquoi ?




DOSSIER 05 SMS - Tu as gagné !

+33 6 87 65 43 21 14:26

FELICITATIONS !

Tu as été sélectionné pour recevoir une nouvelle console !
Pour récupérer ton cadeau, réponds OUI et indique ton nom et ton adresse.

Offre exceptionnelle !

TON VERDICT H NN

Indices : Gain inattendu « données personnelles * pression Pourquoi ?

DOSSIER 07 SMS - Message d’un ami

Lucas 16:12

Salut !

Salut !
C’est Lucas. J’ai changé de numéro. Tu peux m’envoyer le code que tu viens de recevoir par SMS ?

C’est pour récupérer mon compte.

TON VERDICT I

Indices : Demande d’'un code * identité a vérifier « code personnel Pourquoi ?




DOSSIER 06 MAIL - Compte scolaire

administrateur@ent-college-exemple.fr 11:03

Votre mot de passe

Bonjour,

Pour vérifier que votre compte fonctionne, merci de nous envoyer
votre mot de passe actuel en réponse a ce message.

Merci.

TON VERDICT H B nm

Indices : Demande de secret * mot de passe jamais transmis Pourquoi ?
expéditeur a vérifier

DOSSIER 08 MAIL - Banque

MaBanque <securite@mabanque.exemple> 12:47

Votre carte bancaire

Bonjour,

Nous avons détecté un probléme avec votre carte bancaire. Pour éviter son blocage,
confirmez vos informations immédiatement.

[CONFIRMER — FICTIF]

TON VERDICT
Pourquoi ?

Indices : Banque « urgence « données demandées °
passer par I'app officielle




DOSSIER 09 NOTIFICATION - Mot de passe enregistré

Sécurité du compte 09:15

Nouveau mot de passe enregistré

Votre mot de passe vient d’étre modifié.
Si vous étes a l'origine de cette modification, aucune action n’est nécessaire.

Sinon, ouvrez I'application officielle pour vérifier.

TON VERDICT EE
Indices : Pas de lien externe « pas de secret demandé - Pourquoi ?
app officielle

DOSSIER 10 MAIL - Une photo de toi
contact@photos-exemple.fr 17:20

Une photo de toi

Salut !
Regarde la photo que j'ai trouvée de toi hier
[APERCU PHOTO — FICTIF]

A bientét !

TON VERDICT E m

Indices : Expéditeur inconnu * contenu inattendu Pourquoi ?
ne pas ouvrir sans vérifier
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