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Cybersécurité : protection des données personnelles, traces numériques (témoins de 
connexion, géolocalisation), identification, authentification, respect de la propriété 
intellectuelle.

En raison de l’essor des objets communicants dans notre quotidien

(montre connectée, smartphone…), une utilisation éclairée et

responsable s’impose.

Le respect des recommandations, des règles et des personnes, est
nécessaire pour promouvoir une utilisation responsable, raisonnée et
citoyenne des objets communicants.

La cybersécurité

La cybersécurité est un ensemble de pratiques et de technologies visant à protéger les systèmes 
informatiques, les réseaux et les données contre les attaques, les dommages matériels ou les vols.
Quelles sont les menaces informatiques ?

Les virus Le phishing La vulnérabilité des logiciels

Comment se protéger ?

● Mots de passe “forts” 

● Sauvegardez vos données sur d’autres supports régulièrement pour ne pas les perdre.

● Faire les mises à jour de sécurité sur vos appareils, vos logiciels et vos antivirus.

● Partage d'information et réseaux sociaux : Ne partagez pas d'informations personnelles en ligne, sauf 

si vous avez confiance. 

● Navigation sécurisée : Évitez les sites web non sécurisés et assurez-vous que les sites commençant 

par "https://" sont sécurisés. Évitez les wifi publics ou inconnus.

La propriété intellectuelle

Les règles d’un usage raisonné des objets communicants respectant la propriété intellectuelle. Tout ce qui se 
trouve sur Internet a été déposé par quelqu’un, qui en est le propriétaire. Ce dernier peut autoriser ou non, son
utilisation selon deux principes qui régissent le droit d’auteur : 

● Le copyright permet une utilisation payante ou autorisée 

● Le copyleft permet l’utilisation, la modification ou la diffusion gratuitement

● Le Creative Commons est entre ces positions extrêmes que représentent 

Il est donc indispensable de vérifier les droits lorsque l’on copie un document (texte, image, photos, vidéo, 

musique,…) pour ne pas risquer des sanctions.
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